Instellingen Microsoft ISA-server

Om Teleblik-media door de Microsoft ISA-server te kunnen afspelen is er een speciale
regel nodig, die dit verkeer expliciet toestaat. Het verdient aanbeveling om deze regel als
(een van de) eerste op te nemen.

Regel aanmaken

Nieuwe regel

Maak een nieuwe regel aan en geef deze een herkenbare naam, bijvoorbeeld “Teleblik”,
of eventueel meer algemeen “RTMP-streaming” als u deze regel ook voor andere
diensten dan Teleblik wilt gebruiken.

Teleblik Properties H

Uzers I Schedule I Content Types
General I Actian I Pratocals I Fram I Ta
. f M arne:
Dezcriphion
[optional]:
Twpe: Aocess Fule
Ewaluation order: 1 of 14 rules
Folicy: Array
v Enable

k. I Canicel | Smply

Controleer dat deze regel is ingeschakeld (“Enable” moet aangevinkt zijn).




Acties

Op de tab ‘Action’ moet keuze ‘Allow’ zijn ingesteld. Optioneel kunt u ervoor kiezen om
het verkeer in de logs op te nemen (“Log requests matching this rule”). Indien het
verkeersvolume hoog is, is het wellicht beter om dit uit te schakelen om prestaties te
verbeteren en schijfruimte op de ISA-server te sparen.

Teleblik Properties Kl E:

ez | Schedule | Content Types I
General Action I Pratocols | Frem | To |

Achion to take when the rule conditions are met;

[~ Redirect HTTE requests ta this Web page;

Redirect requests ta an altermate 'Web page. Specify a location in
the format hitp:/ALIRL.
For example; http: //widgets. microzoft com/denied. htm.

v Logrequests matching this rule

oK I Cancel Spply




Protocollen

Selecteer op de tab ‘Protocols’ de benodigde protocollen. Dit zijn in elk geval RTMP en
RTMPT. Voor niet-Teleblik-diensten kan het nuttig zijn om ook HTTP Custom en RTSP
toe te voegen.

Teleblik Properties T
|zers I Schedule | Content Typesz
General I Action Fratacals | Fram I Tao

Thiz rule applies to:

Pratacalz:
LT HTTP Custom Add..
L RTHP : |
3
=g RTSP B emowe |

Puorts. .

4

Eiltering

k. I Cancel | Smply |




Per protocol kunnen poorten ingesteld worden door het protocol te selecteren en op
“Ports...” te klikken. Controleer de ingestelde poorten:
e HTTP Custom: TCP-poorten 80 en 8080 uitgaand:

Ok Prope ? x I
HTTP Custom Properties E
General Parameters |
— Primary Connections
Port Range | Protocol Type | Direckion | add...
an TCP Cutbound
anan TP Cuthaund Edit. ..

Eemove |

— Secondary Connections

Part Range | Prokocal Tvpe | Direction | Add...

Edit...

RS
Remove |
-
[

— application Eilkers

[ ons Filker
[ FTF Access Filker

[ H.323 Filker
M1 rarae ..

[ sShow only selected application filkers

= Ik I Zancel | Gpply




e RTMP: TCP-poort 1935 uitgaand, eventueel voor andere diensten aangevuld met
UDP-poort 1935 in beide richtingen:

eleblik op il I
RTMP Properties K E=

General Parameters |

— Primary Connections

Part Range | Praotacal Tvpe | Direction | add... |

1935 TCP Cukhound

1935 LDF Send Receive Edit, .. |
Bemove |

—Secondary Connections

Port Range | Protocol Tyvpe | Direction | add...

Edit...

e
Remove |
-l
[

— Application Eilters

[ onis Filker
[ FTF Access Filker
[ H.323 Filter

| g BER TR T X [

[ Show only selected application filkers

= Ik I Cancel | Apply




e RTMPT: TCP-poort 1935 uitgaand, eventueel voor andere diensten aangevuld
met UDP-poort 1935 in beide richtingen:
ehlikc Prope p = I

RTMPT Properties
General Parameters |
—Primary Conneckions
Pork R.ange | Protocol Tyvpe | Direckion | add...

1935 TCP Cutbound

1935 LoP Send Receive Edit. .. |
Remove |

—Secondary Conneckions

Port Range | Protocol Twpe | Direckion | add...

Edit. .. |
Renmoye |

—fpplication Eilkers

O onis Filker i’
[ FTF Access Filker

[ H.323 Filter

M1 rarar mile-.. ;I

[ show only selected application Filkers

(] 4 I Cancel | Apply




e RTSP (niet noodzakelijk voor Teleblik): TCP-poort 554 uitgaand; selecteer als
applicatiefilter “RTSP Filter”:
RTSP Properties

General Pararneters |

— Primary Connections

Part Range | Pratacal Tvpe | Direction | Add... |
554 TCP Cutbound
Edit... |
BEemove |

— Secondary Conneckions

Port Range | Protocol Tvpe | Direckion | add...

Edit...

Remove |

— Application Filters

RTSF Filker

¥ Show only selected application filkers

ik I Cancel Bl




Bronnetwerk
Als bron van het verkeer selecteert u op de tab ‘From’ het interne netwerk.

Content Types Properties ﬂ E

|zers I Schedule I Content Typesz
eneral I Actian I Pratacals From

Thiz rule applies to traffic from these sources:;

== | nternal

Edit...

[

Bemoyve

E xcephions:

Add...
Edit...

Hemoye

i

] I Cancel | Apply |




Bestemming

Als bestemming van het verkeer dient u op de tab ‘“To’ in elk geval het [P-adres van de
Teleblik-streamingserver in te stellen (145.97.38.12). Klik op de knop ‘Add..." om een
bestemming toe te voegen.

Content Types Properties 7l x
Users I Schedule I Content Types |
General ] Action | Protocols ] From To

This rule applies to traffic sent to these destinations:

Za Teleblik Add..

Edit...

E xceptions:

Add..,

Edit,

T

| 0K I Cancel Apply




Geef de bestemming een naam (bijvoorbeeld ‘Teleblik’) en vul bij zowel ‘Start Address’
en ‘End Address’ het [IP-adres 145.97.38.12 in. |

Teleblik Properties EE3

General |

ﬁﬂame:
=

Specify the range of IP addresses:

Start Address: End Address:

145 .97 . 0 . 0 145 . 98 . 255 . 255
Description

{optional}):

Scope: Array

[ ok | cancel apply |

U kunt meerdere bestemmingen toevoegen, of bovenstaande vervangen door het
netwerk ‘External’ om de hele wereld te kunnen bereiken.




Gebruikers

Indien gewenst kunt u restricties opgeven met betrekking tot de gebruikers die tot dit
protocol toegang hebben. Deze restricties kunt u opgeven op de tab ‘Users’.

General | Acton | Protocols | Fom | To
Users | Schedule | Content Types

This rule applies to requests from the following user sets:

_?QAII Users Add...
Edit...
Exceptions:
Add...
Edit
Hemoye

| 0K I Cancel Apply

Door op “Add..."” te klikken kunt u gebruikers of gebruikersgroepen toevoegen.




Tijdschema
Het is eventueel mogelijk om op de tab ‘Schedule’ de toegang te beperking tot bepaalde

tijden. Het standaardschema is ‘Always’:
Content Types Properties [ 2]

eneral I Action | Protocolz Fram I To
IJzerz Schedule Content Types
Scheduls: Im ey j Mew...
Dezcription; |
L % L.
0:-2-4-6-8-10-12-14-16-18-20-22- 0

All

maandag | HERNEEEEEEEEEEEEEEEEEEE
drsdeg (N EERENENNNEEERERENND

zaterday AN ENEEEEREEERERERENED
zondeg  (HEHEENENEENENNENNENEENER

Fram: maandag
To:  zondag
Tirme: 0-0

. Active |_ Inactive
k., I Cancel Spply




Inhoud
Op de tab ‘Content Types’ dient u ‘All content types’ te selecteren.

Content Types Properties T
General I Action I Frotocolz | From | To |
Users I Schedule Content Types

Thiz rule applies to:

" Selected content tppes [with this option selected, the uls iz applicable
anly to HT TP traffic]

Content types;

O _,;] Application Hew...
O .3 &pplication Data Files _
01 3 fudio Details... |
O .3 Compressed Files

O . 3 Documerts

O . g HTML Documents

O .3 Images

O _,;] Macro Docurnents

O _,;] Text

O . video

O g vrML

k. I Canicel Smply

Resultaat
De regel ziet er na configuratie ongeveer als volgt uit:

Firewall Policy Rules

= [#]1 Array Teleblik P allow  LIHTTP Custom 4. Internal @ External ) all Users
AL 24 Teleblik
LS RTMPT
L grrse
Opmerkingen

Zelfs als de ISA-server correct is ingesteld kunt u nog tegen problemen aanlopen. Hier
volgen nog enkele aanwijzingen.

Routering

Het protocol dat Teleblik gebruikt is RTMP en werkt met een Flash-applicatie. Voor de
Flash-applicatie is een recente versie van Adobe’s Flash nodig. Deze plug-in gebruikt
voor poorten 80, 443 en 8080 de proxy-instellingen van de browser. Voor TCP-poort
1935 worden de proxy-instellingen echter genegeerd. Het is noodzakelijk dat de
werkstations via de firewall een rechtstreekse verbinding kunnen opbouwen met de
streaming-server. Hiervoor bestaan de volgende mogelijkheden:



e U kunt gebruik maken van de ISA Firewall Client;

e Zorg dat alle werkstations een default route hebben naar de ISA-server en de ISA-
server is ingesteld om te routeren (dus niet alleen als proxy dient).

e Een alternatief voor de default route, maar bewerkelijker, is om een expliciete
route naar 145.97.38.12 in te stellen via de ISA-server.

DNS

Als verbindingen niet blijken te werken, kunt u controleren of uw werkstations externe
adressen kunnen vinden via het DNS. Open een commandovenster (Start = Run... of
Uitvoeren... en geef “CMD” als commando) en voer het volgende commando uit:

¢ nslookup www.teleblik.nl
Als hier een foutmelding volgt, controleer dan:

e Of uw DNS-instellingen correct zijn.

e Of de lokale DNS-server externe adressen opzoekt.
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